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Audyt trzech amerykańskich komputerów do g losowania wykonany przez Uniwersytet Kalifornijski
na zlecenie sekretarza tego stanu ujawni l szereg dziur i podatności w urzadzeniach firm Sequoia,
Diebold i HART.

¡a href=”http://www.sos.ca.gov/elections/electionsvsr.htm” > ”UniversityofCaliforniaE−votingReport” <
/a > opublikowanyprzezUniwersytetjestwynikiembadaniaprzeprowadzonegowmetodologiitestupenetracyjnegoorazaudytukoduźródlowego.BadaniezostalozleconeprzezwladzestanowewceluweryfikacjipoziomubezpieczeństwaurzadzeńdopuszczonychdoużytkuwKalifornii.

Badanie ujawni lo szereg dziur i podatności w urzadzeniach posiadajacych wydane wcześniej certy-
fikaty niezależnych laboratoriów, które sa obowiazkowe dla komputerów wyborczych w USA. By ly
to dziury nastepujacych rodzajów:

¡li¿możliwość podmiany oprogramowania (firmware) lub instalacji koni trojańskich za pomoca
tak prostych środków jak U3 USB; podmiana by la możliwa np. za pomoca spreparowanych
plików z fontami (Sequoia), dziur w Windows (Diebold) czy nieudokumentowanego konta
(Hart) ¡li¿dziury umożliwiajace zmiane wyników poszczególnych g losów lub oddawanie nieuprawnionych
g losów (Sequoia) ¡li¿wykonywanie nieautoryzowanych operacji, które nie by ly logowane w re-
jestrach bezpieczeństwa (Diebold) ¡li¿stosowanie  latwych do zgadniecia lub sta lych, zaszytych
w oprogramowaniu kluczy kryptograficznych (Diebold) ¡li¿możliwość uzuskania nieautyrozy-
wanego dostepu do wnetrza urzadzenia, a w konsekwencji podmiana oprogramowania lub np.
reset bez pozostawiania śladów (Diebold) ¡li¿wszystkie testowane systemy by ly w praktyce
oparte o Windows oraz standardowe oprogramowanie bazodanowe (jak np. MSDE), czesto
bez aktualizacji i podstawowego hardeningu co otwiera te systemy na dziury odkryte w tych
systemach do tej pory, lub takie, które zostana odkryte w przysz lości - w systemie Hart
możliwe by lo np. zdalne pods luchiwanie tego co dzieje sie w lokalu wyborczym

Badacze wskazali także na problemy organizacyjne zwiazen z prowadzeniem testów - np. opóźnienia
lub odmowe udostepnienia cześci oprogramowania przez poszczególnych producentów.

{Raport:

¡li¿¡a href=”http://www.sos.ca.gov/elections/electionsvsr.htm” > UniversityofCaliforniaE −
votingReports < /a >

{Komentarze:

¡li¿¡a href=”http://www.sfgate.com/cgi-bin/article.cgi?f=/c/a/2007/07/28/VOTING.TMP”¿”Most
vote machines lose test to hackers”¡/a¿, SfGate.com ¡li¿¡a href=”http://www.pcworld.com/article/id,135199-
page,1/article.html”¿”California Report Slams E-Voting System Security”¡/a¿, PcWorld

Warto także zobaczyć co napisa lem na ¡a href=”http://www.securitystandard.pl/”¿SecurityStandard.pl¡/a¿
o ¡a href=”http://blog.securitystandard.pl/news/118832.html”¿zwyciestwie protoko lu Punchscan
w konkursie VoComp¡/a¿.
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