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Audyt trzech amerykanskich komputeréw do glosowania wykonany przez Uniwersytet Kalifornijski
na zlecenie sekretarza tego stanu ujawnit szereg dziur i podatnosci w urzadzeniach firm Sequoia,

Diebold i HART.

ja href="http://www.sos.ca.gov/elections/elections, sr.htm” > ”UniversityofCali fornia E—voting Report” <
Ja > opublikowanyprzezUniwersytetjestwynikiembadaniaprzeprowadzonegowmetodologiitestupenetracyjnegoora,

Badanie ujawnilo szereg dziur i podatnosci w urzadzeniach posiadajacych wydane wczeéniej certy-
fikaty niezaleznych laboratoriéw, ktére sa obowiazkowe dla komputeréw wyborczych w USA. Byty
to dziury nastepujacych rodzajéw:

iligmozliwo$é podmiany oprogramowania (firmware) lub instalacji koni trojanskich za pomoca
tak prostych srodkéw jak U3 USB; podmiana byla mozliwa np. za pomoca spreparowanych
plikéw z fontami (Sequoia), dziur w Windows (Diebold) czy nieudokumentowanego konta
(Hart) jlijdziury umozliwiajace zmiane wynikéw poszczegdlnych gloséw lub oddawanie nieuprawnionych
gloséw (Sequoia) jlijwykonywanie nieautoryzowanych operacji, ktére nie byly logowane w re-
jestrach bezpieczeristwa (Diebold) jlijstosowanie tatwych do zgadniecia lub statych, zaszytych
w oprogramowaniu kluczy kryptograficznych (Diebold) jli;mozliwo$¢ uzuskania nieautyrozy-
wanego dostepu do wnetrza urzadzenia, a w konsekwencji podmiana oprogramowania lub np.
reset bez pozostawiania sladéw (Diebold) jlijwszystkie testowane systemy byly w praktyce
oparte o Windows oraz standardowe oprogramowanie bazodanowe (jak np. MSDE), czesto
bez aktualizacji i podstawowego hardeningu co otwiera te systemy na dziury odkryte w tych
systemach do tej pory, lub takie, ktére zostana odkryte w przyszlosci - w systemie Hart
mozliwe byto np. zdalne podstuchiwanie tego co dzieje sie w lokalu wyborczym

Badacze wskazali takze na problemy organizacyjne zwiazen z prowadzeniem testéw - np. opdznienia
lub odmowe udostepnienia czesci oprogramowania przez poszczegdlnych producentow.
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